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DESCRIEREA FUNCTIONALĂ
a Sistemului de deservire bancară la distantă

„MICB Web - Business”


1. Prevederi generale

1.1. Prezentul document reprezintă o descriere succintă a Sistemului de deservire bancară la distanţă a clienţilor B.C. „Moldindconbank” S.A (în continuare Băncii). 

1.2 MICB Web-Business prezintă parte componentă din cadrul sistemului Qsystems.WebClient.

Sistemul MICB Web-Business este disponibil împreună cu sistemul MICB Mobile-Business în cadrul unui pachet digital al serviciilor Moldindconbank la distanţă. 

Banca acordă servicii MICB Web-Business în baza Contractului de prestare a serviciilor de plăţi electronice la distanţă. 
MICB Web-Business este elaborat de compania Qsystems S.R.L. în anul 2014 si implementat de către Bancă în 2015.

1.3  MICB Web-Business reprezintă o sistemă de tip “Internet-banking” care oferă Abonatului servicii atât informaţionale și tranzacţionale.

Sistema permite clienţilor accesul în regim online, la următoarea informaţie: soldul în cont, istoria tranzacțiilor efectuate pe o perioadă anumită. Sistema permite crearea documentelor de plată şi confirmarea documentelor prin semnătura digitală. 
Aceasta sistemă permite clientului să controleze si să gestioneze  resursele sale financiare din Bancă, folosind PC, telefoanele mobile, tabletele.

Aplicaţia MICB Web -Business  este disponibilă prin internet https://web1.micb.md.

În calitate de client eligibil pentru abonare la Sistem este considerată orice persoană juridică care deţine un cont curent în Bancă. 

2.    Noţiunile  utilizate

Sistemul „MICB Web Business”, Sistem – este un sistem informaţional şi tranzacţional de deservire bancară la distanţă a clienţilor – persoanelor juridice – de tipul „internet-banking”, fiind accesibil prin reţeaua Internet la adresa https://web1.micb.md. 

Sistem - este parte componentă a sistemului Qsystems.WebClient, ce funcţionează şi în cadrul sistemelor de operare Windows, Android, iOS. Poate fi utilizat împreună cu aplicaţia – MICB Mobile-Business sau separat. Serveşte pentru vizualizarea cursului BNM, listei cu  conturi şi extrasului pe o perioadă la alegere şi pentru crearea, vizualizarea şi confirmarea documentelor spre semnare cu ajutorul Semnăturii mobile sau Certificatului MICB. 
„MICB Mobile - Business” este parte componentă a sistemului MICB Web - Business, care funcţionează în cadrul sistemelor de operare iOS 4 şi mai avansat, Android 4.2.2 şi mai avansat, Windows Mobile 8.5. Poate fi de utilizat împreună cu aplicaţia - web sau separat. Serveşte pentru vizualizarea cursului BNM, listei cu  conturi şi extrasului pe o perioadă la alegere si pentru vizualizarea documentelor spre semnare cu ajutorul Semnăturii mobile.  Descriere detaliată este prezentată în documentul DESCRIEREA FUNCŢIONALĂ a Sistemului de deservire bancară la distanţă „MICB Mobile Business”.
Tranzacţia electronică – operaţiune efectuată în formă electronică (document electronic, mesaj electronic etc.) prin intermediul sistemului „MICB Web-Business” şi protejat printr-un mecanism ce permite verificarea autenticităţii, integrităţii şi non-repudierii (imposibilităţii negării) acesteia.
Autentificare electronică – proces de verificare a identităţii deţinătorului sistemului de deservire bancară la distanţă şi a autenticităţii tranzacţiilor electronice transmise/primite prin intermediul acestuia, printr-o metodă care asigură un nivel adecvat de siguranţă privind identitatea utilizatorului şi autenticitatea tranzacţiilor (ex. semnătură electronică MICB, Semnătura mobilă, identificator şi parolă, criptare simetrică etc.).
Mijloc de comunicaţie – complex de mijloace tehnice şi de program interdependente destinat asigurării schimbului de date între bancă şi deţinător.
Numărul de referinţă al tranzacţiei – număr unic de identificare asociat fiecărei tranzacţii electronice, ce identifică univoc tranzacţia în cadrul unei anumite zile operaţionale.
Document de plată electronic (DPE) – produs informatic prin care se adevereşte sau se preconizează un fapt, se confirmă un drept, se recunoaşte o obligaţie, se identifică o persoană juridică sau fizică care a aplicat semnătura electronică, prin intermediul căruia se execută (stinge) o obligaţiune bănească conform prevederilor contractuale şi actelor normative în vigoare.
Semnătură electronică (SE) – consecutivitate digitală şi parametru specific unic, primit în rezultatul unor operaţiuni specifice matematice (criptografice) asupra documentului de plată electronic, efectuat cu utilizarea cheii private şi care deţine următoarele proprietăţi:

· în mod unic este legat de perechea de chei în aşa mod, încât verificarea ei cu utilizarea cheii publice permite stabilirea iniţiatorului documentului de plată electronic;

· este direct dependentă de conţinutul documentului electronic şi permite depistarea modificărilor introduse în documentul electronic după semnarea lui;

· confirmă, în condiţiile prezentului Contract, corectitudinea formării tuturor rechizitelor obligatorii a documentului de plată electronic, integrităţii lui şi autenticităţii iniţiatorului lui;

· este un analog electronic al semnăturii olografe.

În sistemul „MICB Web-Business” se utilizează semnătura electronică avansată, în conformitate cu Legea privind semnătura electronică şi documentul electronic.
Certificatul MICB - Semnătură electronică  emisă de Centrul de Certificare Moldindconbank.
Semnătura mobilă – este identitatea digitală a Clientului. Aceasta îi permite să semneze electronic acte, declaraţii etc. sau să întocmească cereri de la distanţă pentru anumite servicii care, în mod obişnuit sunt accesibile doar prin prezenţa fizică şi actul de identitate. Această funcţionalitate poate fi activată la operatorul de telefonie mobilă (Orange, Moldcell) înlocuind cartela SIM cu o cartelă SIM cu certificat. Semnătura mobilă este utilizată la dispozitivul mobil pentru semnarea documentelor.
Deţinător al perechii de chei – Banca sau clientul Băncii, a căriu cheie publică este înregistrată în conformitate cu prevederile actelor normative în vigoare.
Certificatul cheii publice – documentul electronic ce conţine cheia publică, este semnat cu semnătura electronică a Centrului de certificare, sau a prestatorului de servicii de certificare, atestă apartenenţa cheii respective deţinătorului – titularului de certificat al cheii publice şi permite identificarea acestui titular.
Lista certificatelor revocate – lista certificatelor cheilor publice, care au devenit nevalabile la iniţiativa deţinătorului perechii de chei, din cauza expirării termenului de valabilitate a acestuia sau din alte motive obiective. 

Centrul de certificare – complexul soluţiilor de program şi administrative al BC „Moldindconbank” S.A. care, în baza cererilor clientului, generează şi emite certificatele cheilor publice.

Prestator de servicii de certificare – persoană juridică care prestează servicii de certificare a cheilor publice în domeniul semnăturii mobile.

Iniţiatorul DPE – clientul Băncii care a aplicat pe DPE semnătura sa electronică şi care deţine cont în Bancă.

Pereche de chei – cheia publică şi cheia privată interdependente în sistemele criptografice asimetrice.

Cheie privată (secretă) – consecutivitate digitală unică, formată prin intermediul mijloacelor de creare a semnăturii electronice, destinată pentru crearea semnăturii electronice, accesibilă exclusiv posesorului perechii de chei.

Cheia publică – consecutivitatea digitală unică, formată prin intermediul mijloacelor de creare a semnăturii electronice, care corespunde cheii private interdependente şi este destinată a fi utilizată pentru verificarea autenticităţii semnăturii electronice.
Serviciul de deservire a clientului la distanta (în continuare Serviciul) – subdiviziune a Băncii care răspunde de funcţionarea sistemelor de deservire la distantă a clienţilor BC „Moldindconbank” S.A.

TLS – Protocolul criptografic, care prevede un transfer protejat de date în Internet.

3.Tipurile de Semnături electronice
Sistema „MICB Web Business” foloseşte semnatura digitală pentru confirmarea documentelor.
Sistema „MICB Web Business” poate fi folosita în 2 moduri, care depind de tipul de semnătura digitală utilizată pentru semnarea documnetlor:

· Certificatul MICB
· Semnătura mobilă
4 Tipurile de configurare ale sistemului
4.2 Tipul de configurare a sistemului in cazul folosirii Certificatului MICB:
4.1.1 Dispozitive de tipul PC;

· Sistema de operare Windows 7 şi mai avansat;

· Browserul Internet Explorer v11 şi mai avansat.
4.2 Tipul de configurare a sistemului in cazul folosirii Semnăturii mobile:
4.2.1 Dispozitive de tipul PC;
· Sistema de operare Windows 7 şi mai avansat;

· Browserul Internet Explorer V11 şi mai avansat, Google Chrom, Mozilla FireFox;

4.2.2  Dispozitive de tip MAC/iPhone;

· Sistema de operare iOS;
· Browserul Safari;
4.2.3 Dispozitive mobile;
· Sistema de operare Android 4 şi mai avansat;
· Browserul Google Chrom;
4.2.4 Aplicaţia mobile “MICB Mobile-Business”;

· Sistemele de operare iOS, Android 4 şi mai avansat, WindowsMobile 8.5.
5. Instalarea sistemului
5.1 În cazul în care se foloseşte sistemul care utilizează Certificatul MICB (punctul 4.1) este necesar de executat următoarele setări:
· Se stabileşte un nomenclator de funcţii care lucrează cu certificatul digital Capicom.dll
· Se execută instrucţiunea pentru browserul Internet  Explorer V11:
· Se setează nivelul de Securitate MEDIU;
· Se adăugă site-ul https://web.micb.md în lista site-urilor de încredere;
· Se setează vizualizarea saiturilor în regimul compatibilităţii.
· Se generează certificatul şi se cere acces la confirmarea pe site
https://web.micb.md/certsrv/ROMcertrqma.asp
· După confirmarea CC MICB se activează certificatul pe site-ul
https://web.micb.md/certsrv/certckpn.asp
· Se accesează Sistema şi se imprimă
FISA DE INREGISTRARE A CHEII PUBLICE A ABONATULUI SISTEMULUI MICB Web-Business

(Anexa nr. 3 la Сontractul de prestare a serviciilor de plăţi electronice la distantă (sistemul „MICB Web-Business”))
· Se semnează şi se expediază fişa la filiala Băncii în care deserveşte abonatul.
5.2. În cazul în care se foloseşte sistema care utilizează Semnătura mobilă  (punctul 4.2) nu este necesar de executat setări suplimentare.
6.  Funcţiile Sistemului

 6.1 Serviciile non-financiare ale Sistemului sunt alte Servicii decât cele destinate creării şi transmiterii în adresa Băncii a Documentelor electronice de plată.

6.2 Serviciile informaţionale: 

6.2.1 Posibilitatea vizualizării cursului valutar.

6.2.2 Oferă abonatului informații referitor la lista cu conturi şi vizualizarea extraselor din conturi (lei, valuta):
· din ziua precedentă;
· din ultima săptămîna;
· din altă perioada.
Extrasul poate fi exportat într-un fişier cu format special care oferă posibilitatea de a fi încărcat în sistema contabilă. 
6.3 Documentele: 

     6.3.1 Oferă posibilitate abonatului să creeze  documente.

· transfer de credit în lei moldovenești de tip 001;

· transfer de credit în lei moldovenești de tip 101(dispoziţie de plată trezorerială);

· transfer de credit în valută;

· transfer interbancar în valută;

· cerere de cumpărare / vânzare / convertire a valutei;

· mesaj şi fişier pentru bancă;
6.3.2 Documentele, în dependenţă de starea lor, sunt repartizate în mapele corespunzătoare:
Documentele create – Maculatoare;
Importate din sistemele contabile – Pentru prelucrare;
Returnate din alta stare - Pentru prelucrare;
Disponibile pentru semnare – Pentru semnare;
Semnate, dar nu de toţi operatorii – Semnate;
Semnate de toţi operatorii – Pentru bancă;
Încărcate cu succes în SBA - În aşteptare confirmare bancă;
Prelucrate de bancă – Arhiva;
Respinse de bancă sau de sistemă - Respinse de bancă;
Anularea acţiunilor suplimentare – Lichidate;
Toate documentele indiferent de stare – Documente personale.
6.3.3 Documentele pot fi importate din fişierul cu format special din sistema contabilă. Formatul corespunzător este relatat în Ghidul de utilizare MICB Web-Business.
6.3.4 Confirmarea documentelor se efectuează prin semnătura digitală.

6.4 Documentele şi extrasele pot fi imprimate.

Formele de tipar ale documentelor şi ale extraselor sunt confirmate prin semnătură digitală a băncii.

7. Abonarea la Sistem

Pentru a conecta la Sistem este necesar de executat următorii paşi:
· Se semnează Сontractul de prestare a serviciilor de plăţi electronice la distantă (sistemul „MICB Web-Business”) în cadrul filialei B.C. „Moldindconbank” S.A;
· Pe e-mail-ul utilizatorului se expediază login-ul şi parola, link-ul site-lui (accesul la sitemă este posibil, de asemenea, dacă se accesează site-ul băncii www.micb.md);
· În cazul în care se alege varianta de conectare prin intermediul Certificatul MICB-  se execută setările din punctul 5.1
Pentru accesarea aplicaţiei MICB Web-Business este  necesar de introdus Loghinul şi parola. 
Instrucţiuni detaliate de instalare şi utilizare sunt descrise în documentul Ghid de utilizare MICB Mobile-Business.                                  

8. Cerinţele tehnice 

Aplicația WEB a sistemului „MICB Web-Business” https://web.micb.md/ este localizată pe serverul băncii.
Procedura de obținere a extrasului folosește serviciului web intern, activarea căruia se execută de către client prin accesarea aplicației Web. 

9. Semnătura mobilă

Centrul de Telecomunicaţii Speciale (CTS), în baza contractului încheiat, oferă Băncii posibilitatea semnăturii digitale folosind Semnătura mobila.
Fiecare utilizator, pentru a fi abonat la Semnătura mobilă completează  Anexa 6 a Contractului de prestare a serviciilor de plăţi electronice la distantă (sistemul „MICB Web-Business”) indicind numărul de telefon mobil, prin intermediul căruia va fi aplicată semnatura digitală.

10. Restabilirea Loghin-ului şi/sau Parolei

 Restabilirea Loghin-ului şi/sau Parolei poate fi efectuată prin contactarea  Serviciul suport la numărul 

de tel. 022 57 67 69. Parola se deblochează în baza identificării solicitantului în urma conversaţiei cu operatorul după care o nouă parolă se transmite la e-mail-ul specificat în contract.
 În cazul parolei unice, la prima încercare de accesare, Sistema va cere schimbarea parolei.

11. Securitatea Sistemului

 Securitatea Sistemului este asigurată prin:
· Sistemul utilizează software original aflat pe serverele Băncii.

· Schimbul de informaţie între dispozitivul clientului şi bancă se efectuează prin canale criptate (TLS/SSL);

· La nivelul serverului de aplicaţie e-Banking se utilizează un certificat SSL, achiziţionat de la compania ”DigiCert Inc”, care asigură autenticitatea serverului.

· Procesul de identificare a clientului se efectuează prin loghin-ul şi parola unică;
· Pentru confirmarea documentelor achitate se foloseşte Semnătura Mobilă.  

Dacă se pierde controlul asupra dispozitivului, clientul trebuie să informeze imediat serviciul suport la numărul 

de tel. 022 57 67 69 şi filiala unde se deserveşte.

12. Serviciile financiare ale Sistemului

 Tarifele referitoare la utilizarea Serviciile financiare ale Sistemului, sunt stabilite în Tarifele   BC „Moldindconbank” S.A.
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